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配等目的。

安全协议从最初的设计到最后正式投入使用，一

般都会经历如图 1所示的 3个阶段：1）设计分析；2）

代码实现；3）协议测试。在设计分析阶段，如何保

证安全协议的正确性是比较棘手和易错的，有相当数

量曾经认为是安全的协议经过若干年后被证明是不

安全的。为了降低协议出错的可能性，在过去的几十

年里，研究人员在该领域做了大量的工作，并提出了

安全协议多目标语言代码自动化实现方案

李兴华 1,2，李帅团 1，李登 1，马建峰 1

（1. 西安电子科技大学 计算机学院，陕西 西安 710071; 2. 南京大学 计算机软件新技术国家重点实验室, 江苏 南京 210032）

摘  要：提出了安全协议多目标语言代码自动化实现方案。首先，基于 XML 语言，设计了安全协议描述方法；

其次，开发了一个图形用户接口 GUI，用户通过 GUI配置安全协议，自动化生成协议的 XML描述文档；最后，

设计并实现了一个安全协议编译器，将先前得到的 XML 描述文档作为输入，生成所需的目标语言代码。分析表

明同已有方案相比，该方案具有明显的优势。
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1  引言

随着网络应用的飞速发展，接踵而至的是各种

纷繁的安全问题，为了能在一个不安全的网络环境

下提供安全的通信服务，提出了安全协议(密码协议)

的概念。安全协议运用密码学方法实现与安全相关

的功能，它定义了 2个或者多个参与实体之间进行

数据通信的规则集，以达到诸如身份认证、密钥分
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不少安全协议形式化设计与分析的方法，这些方法既

包括 Random Oracle模型[1]、Canetti-Krawczyk模型[2]、

Universally Composable安全模型[3]、BAN逻辑方法[4]

和 PCL 模型[5]，也包括许多自动化验证方法，如：

Mur[6]、Athena[7]和 ProVerif[8]等。

图 1  安全协议的 3个阶段

在协议测试阶段也有不少方法，既有基于传统

软件工程的黑盒测试和白盒测试，还有专门针对安

全协议的测试方法，如：基于 TTCN-3[9]的一致性

测试工具 TAU/Tester[10]、OpenTTCN3[11]、Danet 

TTCN-3 tool[12]和安全性测试工具 Protos[13]、Fuzzing 

Tools[14]等，而且这些方法大部分是靠机器自动化实

现的。

而对于从安全协议设计分析到测试阶段起桥

梁作用的代码实现，却仍然主要停留在手工编码水

平，研究人员尚未对此开展广泛和深入的研究。手

工编码效率低，存在大量重复性的工作，人工成本

较高，这就影响了整个协议设计开发的速度。另外，

手工编码难免会引入编程错误，如调用了不安全的

函数，缓冲区溢出等。由此可见，依靠传统方法要

高效、安全地实现对协议的编码对程序员来说是一

项有挑战性的工作。

因此，对于已经证明安全的协议，如果可以设

计一个代码自动化生成工具，将加速编码过程，同

时结合第 3阶段协议测试方法，可以提高协议设计

开发的效率，缩短整个过程所需时间；对某些协议

效率要求较高的应用来说，如果能够很快将设计的

协议转化为代码进行部署，就可以快速验证所设计

协议的有效性，从而加速设计出满足应用需求的协

议；能够节约大量人工成本，从而投入更多的精力

专注于安全协议的设计及测试；即使自动化实现的

代码不能够被直接使用，也可以给编程人员提供参

考，减少编程人员的工作量；同时，在自动化工具

设计时可以尽量利用语言本身的安全机制来避免

一些代码缺陷，如：避免调用类似 C语言中的 strcpy

之类的不安全的函数，这在一定程度上提高了代码

的安全性；另外，该工具对于那些编程水平不高的

人员（如高校学生）以及对代码质量要求不是很高

的应用（如学术研究）来说，也是有意义的。

而目前的研究工作存在诸多的不足之处（详见

第 2 节），不能够满足应用的需求。为了克服这些

缺陷，设计了安全协议多目标语言代码自动化实现

方案。以 XML 作为安全协议描述语言，在此基础

上开发了一个安全协议代码编译器，该编译器可以

将协议的 XML 描述转化为多目标语言实现，如面

向对象的 Java、C#等以及非面向对象的 C语言。同

时，为了进一步提高代码生成的速度和降低对使用

者的要求，将安全协议 XML描述这一过程自动化，

用户通过 GUI 就能够将安全协议转化为对应的

XML描述。

2  相关工作

迄今为止所知道的最早涉及代码自动化实现

的方案，来自于 Berkeley 大学的 Song等人参与的

Athena 项目[7]，整个系统包括了 3个子模块：自动

化协议生成器 APG、自动化协议验证器 APV 和自

动化代码生成器 ACG。ACG 利用 APG 和 APV阶

段生成的最优协议描述，自动化了协议的 Java 实

现。该方法给安全协议的代码自动化实现提供了

一种很好的思路，但是由于其侧重点在设计验证

阶段，ACG 这一部分存在较大的局限性，它没有

涉及到中间对象的状态信息，加解密等计算原语

在扩展性方面也存在局限性，甚至没有构造出实

际的网络通信，而这些都是安全协议在应用中所不

可或缺的。

Millen与 Muller在文献[15]中提出了一种基于

通用认证协议描述语言（CAPSL, common authen-

tication protocol specification language）和 CIL

（casper intermediate language）的安全协议编译器，

将协议的 CAPSL描述通过一个转换器得到 CIL输

出，将所得的 CIL描述作为代码生成器的输入，得

到协议的 Java代码实现。该代码生成器对常用的安

全性操作、算法都给出了限定，不具有可扩展性，

如将对称加密算法限定为 DES，消息认证码的算法

限定为 SHA1，而且未实现对常用公钥加密算法（如

RSA）的支持。

Abdullah和 Menascé 在文献[16]中提出了一种

模型，对安全协议进行基于有限状态机的 XML 描

述，然后设计对应目标语言的 XLST样式表（XML 

stylesheet），对 XML描述进行解析，从而得到安全

协议的代码实现。但是该方案在对协议进行 XML
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描述的时候，将具体实现函数（例如：某种语言的

加密函数的实现算法）放在描述中，增加了描述和

实现之间的耦合性，这样对于不同的目标语言就需

要重新写 XML描述。

Oxford大学的Didelot在文献[17]中构建了一个

编译器 COSP-J，实现了安全协议 Java 代码的自动

化实现。其中使用了模型工具 FDR（failures di-

vergence refinement）对安全协议的高层描述

（Casper输入脚本）进行了安全性分析，之后将这

些描述稍作修改作为编译器 COSP-J 的输入，生成

以 Java为目标语言的协议代码。该方案避免了协议

实现过程中可能出现的诸如类型缺陷攻击和多协议

攻击等，但是存在以下局限性：其实现依赖于 Java

的序列化机制，难以和其他语言（如 C 语言）版本

的协议实现交互；生成的代码过于封闭，不方便应

用集成；没有提供安全操作具体函数的可选择性。

Sisto等[18]在 p演算的基础上，扩展出可以描述

常用安全操作的 Spi 演算，根据规格说明文件，将

Spi演算中术语映射到特化的 Java类，最后将用 Spi

演算描述的协议作为 Spi2Java的输入，在前面规格

说明文件辅助下生成协议的 Java代码。该方案存在

以下缺陷：加解密算法选择、参数设置、数据表示

等操作不够灵活，给用户提供的可选择性较小；其

引入的分层类型映射可能是不完善的，并且动态确

定对象类型的映射可能带来不确定性。

Kiyomoto 等人在文献[19]中采用 XML作为协

议描述语言，设计了一个产生协议 C语言实现的编

译器，其目的是提出一种安全协议 C语言的实现方

案，弥补安全协议在该目标语言上自动化实现的空

白，扩大协议使用的范围。其缺陷是：在进行消息

描述的时候，过多的考虑了其实现；在 XML 中对

具体操作也进行了描述，导致了 XML 描述复杂、

难以理解。

通过以上分析可以看出，已有工作存在如下

缺陷。

1) 在协议描述语言上，大多数方案的代码生成

功能是在协议安全性形式化分析的基础上来进行

设计的，并非直接以代码自动化实现为目的，不能

够给用户提供选择安全操作及算法的能力，因此并

不完全适合代码的自动化实现。

2) 大多数方案依赖于某种形式化分析方法，该

分析方法仅仅适用于某类安全协议（如 CAPSL[16]

仅适合于认证协议的代码生成），因此他们的应用

范围有限，并不具有通用性。

3) 在具体实现上，安全操作及算法的可扩展性

比较差，限制了方案的使用范围。

4) 要求使用者必须掌握某些形式化方法，如协

议安全分析方法或 XML，其自动化程度有限。

5) 仅仅以某一种特定语言（如 Java）作为安

全协议实现目标语言，影响了生成代码的应用范

围。

3  代码自动化实现方案

为了克服已有工作的不足，实现多目标语言代

码的自动化实现，本文主要做了以下工作：首先，

基于 XML 语言，设计了一种新的安全协议形式化

描述方法；其次，开发了一个图形用户接口（GUI），

通过 GUI 配置安全协议，自动化生成安全协议的

XML 描述文档；最后，设计并实现一个安全协议

编译器，将先前得到的 XML 描述文档作为输入，

生成协议的目标语言代码。

系统的整体框架如图 2所示，它主要由 3个部

分组成。1）安全协议 XML描述自动化生成模块。

通过 GUI 配置安全协议，自动化生成安全协议的

XML描述文档。2）编译器模块。编译器模块负责

对安全协议的 XML 描述进行解析并生成相应的协

议代码。3）底层支撑模块（安全类库，通信类库）

为编译器模块的代码生成提供支撑。

下面主要对安全协议 XML 描述方法、底层支

撑模块和编译器模块分别进行详细介绍。

图 2  系统整体框架

3.1  安全协议 XML形式化描述方法

通过对相关工作的研究可以看出，协议代码自

动化实现首先需要解决协议的形式化描述问题，即

选择合适的形式化语言来清晰、准确、灵活地描述
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协议安全属性以及通信序列。

基于 XML 语言设计了一种安全协议描述方

法。之所以采用 XML 描述，主要是因为 XML 作

为独立于协议形式化分析语言具有简单、灵活、易

扩展和应用范围广的特性，用户可以根据需求扩展

XML标记和属性；而且 XML语言具有强大的数据

描述功能、高度的结构性和可验证性，解析和处理

XML技术成熟，适用于协议代码的自动化实现。

3.1.1  安全协议结构

安全协议是实体之间若干消息顺序交互，它主

要有 3 部分组成（如图 3 所示）：自由变量、密钥

初始化信息和消息交互序列。因此，所设计的 XML

描述方法也分为 3个部分：自由变量描述、密钥初

始化信息描述和消息交互序列描述。

3.1.2 语法规则

为了便于安全协议的 XML 描述，本文设计了

XML 节点及其属性来描述图 3 中安全协议的各组

成成分，下面用 XML来描述图 3中安全协议 3个

主要组成部分：自由变量、密钥初始化信息及消息

序列。

1) 自由变量描述

每个 XML 描述文档只有一个 FreeVariable 节

点，其子节点又由多个 Agent节点和 Nonce节点组

成，描述协议中所涉及的实体和随机数变量。

FreeVariable架构如下所示：

<FreeVariable>

<AgentAddress=" ⋯ "actualName=" ⋯ "actual

="⋯ ">⋯</Agent>——实体声明<Nonce owner=

“⋯”> ⋯<Nonce>——随机数声明

图 安全协议的树状结构

9 155

<FreeVariable>

2) 密钥初始化信息描述

每个 XML描述文档只有一个 KeyInit节点，用

于描述安全协议所用到密钥的初始化信息。如图 3

所示，密钥初始化信息主要由 3类：对称密码、非

对称密钥以及 MAC 算法密钥，分别用节点

Symcrypto、 Pkcrypto、MACcrypto 描述。节点

Knowledge比较特殊，用于描述在公钥密码体制中，

实体的公钥知识。如：初始化时，实体 A需要知道

实体 B的公钥，可以用一个节点 Knowledge描述。

KeyInit架构如下所示：

<KeyInit>

<Symcrypto algorithm=" ⋯ "share1=" ⋯

"share2="⋯"SymKeyPathname="⋯">⋯

</Symcrypto>——对称密码描述

<Pkcrypto algorithm=" ⋯ "owner=" ⋯

"PKPathname="⋯"PRPathname="⋯">⋯．

</Pkcrypto>——非对称密码描述

<Hash algorithm="⋯"/>——哈希算法描述

<MACcrypto algorithm=" ⋯ "share1=" ⋯

"share2="⋯"SymKeyPathnam="⋯">⋯

</MACcrypto>——消息认证码描述

<Knowledge subject="⋯"object="⋯">——实

体的公钥知识

</KeyInit>

3) 消息交互序列描述

节点 Message 描述一条消息，其属性 source、

destination、sequence分别表示消息的发送者、接收

者和消息序列号。消息交互序列可以由如下表达式

3   
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定义：

Message::=Plaintext|Encrypt|MAC|Hash

Plaintext::=Agent|Nonce

Encrypt::=(Message, usedKey)

MAC::=(Message, usedKey)

Hash::=(Message)

usedKey::=PKAgent|PRAgent|KAgentAgent… | 

MKAgentAgen…

Message List::=Message(|Message,Message List)

其中，PKAgent、PRAgent 分别表示实体的公

钥和私钥，如实体 A的公钥和私钥可以分别表示为

PKA、PRA；KAgentAgent⋯表示 2 个或多个实体

之间的共享密钥，如：实体 A和 B之间的共享密钥

可表示为 KAB；MKAgentAgent⋯表示 2个或多个

实体之间所用的MAC算法密钥，如实体 A和 B之

间的共享MAC算法密钥可表示为MKAB。

从表达式可以看出，消息内容包括明文

（Nonce、Agent）、MAC、Hash和密文，密文含有

该消息加密所使用的密钥和被加密的消息，被加密

的消息是消息的递归调用。

图 4 给出了一条消息 B->S:{Na,{Nb}MKAB,A}

KBS, B示例。Message节点属性 source、destination

和 sequence表示此消息由实体 B发送至实体 S，序

列号为 1（表示该消息是协议的第一条消息）。此消

息由 2 部分组成：密文 Encrypt 和实体 B 标识。

Encrypt 节点属性 usedKey=“KBS”表示此加密消

息块采用实体 B 和实体 S 之间的共享密钥进行加

密；MAC 节点属性 usedKey=“MKAB”则表示实

体 A和实体 B之间共享的MAC算法密钥。

<Message source="B"destination="S"sequence = "1">
<Encrypt usedKey="KBS">

<Nonce>Na</Nonce>
<MAC usedKey="MKAB">
<Nonce>Nb</Nonce>
</MAC>
<Agent>A</Agent>

</Encrypt>
<Agent>B</Agent>
</Message>

图 4  一条消息示例

3.1.3  通过 GUI实现 XML的自动生成

为了进一步提高代码的生成速度和减少方案

对使用者的要求，本文设计了一个图形用户接口，

用户通过 GUI 输入协议的相关信息后它能够自动

生成该协议的 XML描述文档。

通过 GUI，用户可以选择目标语言，添加协议

的参与方和输入协议的交互序列。通过配置每一个

参与实体 Agent节点的属性（如实体的身份标识和

地址）以及 Nonce 节点的属性（如生成者）。根据

这部分的配置信息，可以生成自由变量部分

FreeVariable的 XML描述。另外，通过初始密钥信

息（对称密钥、非对称密钥和 MAC 算法密钥）可

以生成 KeyInit部分的 XML描述。在此基础上，消

息交互序列中的 XML描述也可以生成。

3.2  底层支撑模块

底层支撑部分主要包括安全类库以及通信类

库等，它们在安全协议代码生成以及协议安全运行

中起支撑作用。为了使最终自动化得到的协议实现

清晰、简洁，在底层支撑功能的设计上，采用了面

向对象的方法，用一个派生类来实现最终的协议，

设计的类关系如图 5所示（为了简洁起见，省略类

中参数和方法的描述），其中，类 Implementation

是最后得到的派生类，是生成协议的实现类。它只

需要执行相关功能的调用（即函数调用）即可完成

协议的任务，而这些功能的实现都是由底层支撑部

分提供，这使得最后的协议源码实现简单易懂；同

时，该方法为外部提供的仅仅是功能调用接口，该

特点也为协议多目标语言（该语言应为面向对象语

言）实现奠定了基础：在不同的目标语言实现时，

只需要将具体的函数用对应的语言实现即可，而其

他部分不需做修改。

图 5  底层支撑类

对于非面向对象的语言，如 C语言，同样借鉴

如图 5所示的框架来实现，具体来说用结构体来模

拟对应类的实现。

在图 5中，Protocol类是整个框架中的核心类，
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协议的每个参与实体的代码实现类都需要继承

Protocol 类。Agent 类和 Nonce 类分别对应于协议

XML描述中 FreeVariable的 Agent子节点和 Nonce

子节点，它们的对象存储着这些子节点的相关属

性。PkCryptKey类、SymCryptKey及 HMacCryptKey

分别对应于协议 XML 描述中的 PKcrypto、

MACcrypto、Hash子节点，它们的对象存储着这些

子节点的相关属性。类 Implementation代表实体所

实现的类，该类继承了 Protocol类，且实现了参与

者对某个给定协议的操作序列。

3.3  编译器模块的设计

在实现中采用了结构化的 XML 语言来描述协

议，编译器（compiler）模块负责解析协议 XML描

述文档并生成实现代码。解析过程基于文档中相关

节点（如 Agent、Nonce、Pkcrypto、Message、MAC

等）及其属性来进行处理，具体来说是对关键字的

解析。编译器模块由类 CGenerator实现，该类包括

FreeVarGenerator 、 AlgorithmNegoGenerator 、

KeyInfoGenerator、BuildMsg、ParseMsg及 Generator

等方法，这些方法完成对 XML 描述文档的解析和

相应代码的生成。该过程如图 6所示。

以下是类CGenerator中这几个主要的成员函数

的简要介绍。

1) FreeVarGenerator 函数负责对 XML 文档中

FreeVariable节点的协议实体、随机数变量等信息进

行解析。

2) AlgorithmNegoGenerator 函数负责对协议

XML文档中的 KeyInit节点进行解析，收集协议用

到的算法信息，并生成协议算法协商阶段代码（如

收集协议参与实体自身支持的各类算法集、与对端

进行交互）。

KeyInfoGenerator函数负责对协议XML文档中

KeyInit节点的密钥初始化信息进行解析，生成实体

相关密钥（如对称密钥、非对称密钥以及 MAC 算

法密钥）的初始化代码。

3) BuildMsg函数负责 XML文档中Message节

点的解析，根据描述中每条待发送消息的结构构造

消息，即生成一条消息的构造代码；ParseMsg函数

对收到的消息按照Message节点的结构进行解析，

生成一条消息的解析代码。

4) Generator函数通过调用 FreeVarGenerator、

KeyInfoGenerator、BuildMsg和 ParseMsg函数，生

成每个参与方实体代码，即生成参与方实体的代码

实现类（即图 5中所示的类 Implementation）。

4  方案的特点和优势

同手工编码相比，本文的方案能够改进安全协

议设计及开发的效率，节约大量的劳动力资源，减

少程序员的工作量。同时，在一定程度上能够避免

代码的缺陷，提高其安全性。

同已有方案相比，所提方案具有以下特点和

优势。

1) 在协议描述语言的选择上，本文采用了

XML语言，XML语法简单，描述简洁清晰，适合

作为信息交换的载体。与那些主要用于协议分析的

形式化描述方法相比，XML 更加精确、灵活，能

图 代码生成过程
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够在协议描述中给用户提供选择安全操作及算法

的能力。而基于协议形式化安全分析（如 Spi演算、

串空间模型和 Casper/FDR）的方案并不是为代码生

成来设计的，其描述能力有限，过于抽象，不能够

具体到算法这一层次，用户不能够指定某个操作或

算法。

2) 所提方案同协议的形式化安全分析过程相

互独立，不管协议设计分析阶段使用什么样的方

法，都可以采用本文的方案，因此它具有一定的通

用性。

3) 现实中协议的多样性（如身份认证协议、公

平交易协议等）带来了安全操作的多样性，为了尽

可能扩大方案的适用范围，在实现中尽可能多地提

供了安全操作的可扩展性，具体来说通过扩充 XML

节点来实现。

4) 不要求使用者掌握XML或任何安全协议形

式化分析方法。已有的代码生成方案大部分基于某

种协议形式化分析方法，使用者要掌握这些方法具

有相当大的难度。

5) 充分考虑协议使用环境（如操作系统）的多

样性，设计了多目标语言生成器，用户可根据具体

环境的需要来选择目标语言。这样，即使对于处于

不同环境的双方，也可以使用不同语言来进行协议

的交互。在已有方案中，只有文献[17]支持多目标

语言生成，但要生成不同的目标语言，需要重写

XML文档。而本文的方案可以用同一个 XML文档

生成不同的目标语言。

6) 在底层支撑模块的设计上，采用了面向对象

的设计方法，使得最终生成的协议代码类作为一个

派生类出现，这样就屏蔽了底层支撑模块的实现细

节，使得最后的协议实现清晰简洁；同时，该特点

使得协议的操作与具体的语言实现分离，这为多目

标语言生成提供了有利条件：在多目标语言（该语

言需支持面向对象）生成中，只需要将图 6中具体

的函数功能用目标语言实现即可，对其他部分均不

需做修改。

7) 所提方案支持密码算法的协商，因此那些具

有算法协商功能的协议（如TLS）也能够由本文的

方案来实现。在已有方案中，大部分并不支持该功

能（可以参见表 1）。

8) 在目标语言代码生成时，尽量利用语言本身

的安全机制，避免调用那些容易导致协议安全隐患

（如类型缺陷，缓冲区溢出等）的函数（如 C语言

中的 strcpy）来提高代码的安全性。这样可以减少

手工编码中不经意的类似错误，提高了协议执行的

安全性。

本文将所提方案同已有方案在通用性、算法

可选择性、可扩展性、用户是否需要形式化知识、

多目标语言支持及支持算法协商等方面做了比

较，如表 1 所示。由此可以看出，本文的方案同

已有方案相比具有明显的优势，很好地解决了它

们存在的缺陷。

5  结束语

本文提出了一种安全协议多目标语言代码自

动化实现方案。首先，根据安全协议的结构，设计

了基于 XML 的安全协议描述方法；在此基础上设

计并实现一个安全协议编译器，将先前得到的

XML 描述文档作为输入，根据需要生成对应的目

标语言代码。同时，为了进一步提高自动化实现程

度和降低对使用者的要求，开发了一个图形用户接

口，用户通过 GUI配置安全协议，自动化生成协议

的 XML 描述文档。分析表明同已有的方案相比，

该方案具有明显的优势。
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表 1 相关方案比较

方案名称 通用性 算法可选择性 可扩展性 无需形式化知识 多目标语言 支持算法协商

Song方案[7 ] × × × × × ×

Millen方案[15 ] × × × × × ×

Abdullah方案[16 ] √ N N × √ ×

Didelot方案[17 ] × × × × × ×

Sisto方案[18 ] × × √ × × √

Kiyomoto方案[19 ] √ √ √ × × ×

本文的方案 √ √ √ √ √ √

注：N 代表文中未提及
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